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Mird6l lesz szo?

e Bemutatkozas

* Mikor és Miért van sziikség
Adatkozpont Auditra?

e Az ANSI TIA 942 és az ISO 27001 rovid
bemutatasa

* Mely tertiletek a hangstlyosak?
* Gyakorlat képekben
* Egy példa Audit checklist vaza




Ceginformacio
o Alapités éve: 1992

G Tulajdonosi szerkezet: magyar tulajdonosok
Cég profil:

— IT eszkozok szallitasa, rendszerintegracio,
irodatechnika

— Szoftverfejlesztés (pl: E-Onkormanyzati
rendszer, PKI alap titkosito es elektronikus
alairast megval6sité alkalmazasok,stb.)

— Telekommunikacié (Maxon, Motorola
rendszerek)

— Vonalkodtechnika, RFID

— IT biztonsagtechnika

— — Létszam: 80

 Arbevétel: 5 Milliard Ft

NATO Minésitett Beszallitd cim

MSZ EN ISO 9001:2000
Mindéségbiztositasi ren
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Mikor es Miert van
Adatkozpont Auditra?

MIKOR?
Altaldban mindig jol johet...
TERVEZES-KIVITELEZES, MUKODTETES, FEJLESZTES

* Adatkozpont migralasakor vagy konszolidacidkor

- Az Audit eredménye egy keretet adhat egy tovabbi GAP
elemzésnek melybdl jobban kitlinnek az esetleges hianyossagok és
a fejlesztendd teriiletek

* Eves audit program részeként is érdemes elvégezni

- Tegyiik ezt annak érdekében, hogy jol miikodd, koltség-hatékony
iizemeltetést érjiink el

- Viszonylag egyszerti megoldasokkal kiilonosebb eréforras
raforditasa nélkiil jelentds iizemi koltség megtakaritas érhetd el. (jol
megtervezett légkondicionalas, hideg-meleg levegd légcseréje,
kabelezés-DRP)

MIERT? Folyt...

Mindenki biztonsdgban szeretné tudni adatait és err6l idonként meg is kivin
bizonyosodni (iizleti el6nyok, DRP...)



Az ANSI TTA 942 szabvany

Megnevezés:

Az Adatkézpontok Telekommunikdcios Infrastruktiirdjara
vonatkozé szabviny

Kibocsaté szervezet:

ANSI - Amerikai Szabvanyiigyi Hivatal, TR 42.1
Munkacsoportja

A szabvany célja:

A szabvdny célja, hogy segitséget nyuijtson, illetve bizonyos
kovetelmeényeket tamasszon egy korszerti Data center
(gépterem) tervezéséhez. Ugyanakkor egy kitiind eszkoz a
meglévd Adatkozpontok infrastruktiirajanak kiertékelésere
fejlesztéséhez.

Kibocsatas ideje: 2005 Aprilis

Feliilvizsgalati id6pontok:

*2008 Mircius, Aprilis
*2010 Marcius ANSI TIA 942-2



5 Kulcsteriilet
*Power quality,
*Electromagnetic fields,
* Environmental quality,
*Data network,
*Operational Security
4 besorolasi osztaly
Tier 1 -, alap” -megfelel az alapkdvetelményeknek
Tier 2 - ,redundans komponensek” (klima,UPS) de 1 betdp
Tier 3 - ,egyidejtileg fenntarthaté” - tobb betap és htitéskor de egyidében

mindig csak 1 aktiv

Tier 4 - ,hiba tolerans” - itt minden esetben 2 dramkor aktiv, nagyon
magas rendelkezésre allast rendszerek, CPU klaszterezés, stb.

TIER1 TIER 2 TIER 3 TIER 4
F& dramkorok szdma csak 1 csak 1 1 aktiv 2 aktiv
Redundans dsszetevik M N+1 MN+1 2(N+1)
Mévleges teljesitmény (wat/mz2 210-320 430-540 1070-1610 1610+
Kivitelezési idftartam (hdnap) 3 6 10-20 15-20
Uzemsziinet éves szinten 28,8 0ra 220ra 1,6 ora 0,4 dra
Gépterem rendelkezésre dllds 99,671% 99,749% 99,982% 99,995%




hangsulyos teruletek

Alap info

* Az informdci6 biztonsag irdnyitasi rendszerének
alapvet6 szabvanya, amely a BS 7799- b6l fejlédott
* Komplett szabvanycsaladda fejl6dott ami
tartalmazza tobbek kozott a Kockdzat menedzsment
szabvanyét, az ISO 27005-t is

Kapcsolddasi pontok

~A” melléklet A.9 pont - ,Fizikai védelem és
kornyezet védelme”

Kiemelten A.9.2.3 - Kabelbiztonsag

~A” melléklet A.10 pont - ,A kommunikaci6 és az
tizemeltetés irdnyitasa”

/8 Kiemelten A.10.10. - Monitoring



Az ISO 27001 kap

A9, Fizikai védelem és a kirnyezet védelme

A9.1. Teriiletek védelme, biztositdsa

Cél: A szervezet helyiségeinek és informacidinak védelme, a jogosulatian, illetéktelen fizikai behatolas,
karokozas és zavarkeltés megakadélyozasa.

Intézkedés

A9.1.1. | Fizikai biztonségi hatarzéna | Azokon a teriileteken, ahol informacickat vagy informacis-
-feldolgozd eszkozoket tartanak, biztonsagi hatarzonakat
(lehatarol6 védfalakat, kartyaval ellendrzétt beléptetd kapukat,
illetve személyzettel ellatott portaszolgalatot) kell alkalmazni e
teriiletek védelmére.

Intézkedés

A9.23. |[Kabelbiztonsag Az adatatvitelt bonyolitd, illetve az informacioszolgaltatasokat
tamogato elektromos energiaatviteli és tavkozlési kabelhaldzatot
védeni kell a lehallgatastol és a karosodastél.

A10. A kommunikacio és az (izemeltetés iranyitasa

A10.1. Uzemeltetési eljdrdsok és feleldsségi kbrok

Cél: Az informaciofeldolgozo eszkdzok elbirasszerll és biztonsagos lizemeltetésének biztositasa




Az ISO 27001 kapcsolodaso

Alap info
* Az informdci6 biztonsag irdnyitasi rendszerének
alapvet6 szabvanya, amely a BS 7799- b6l fejlédott

* Mara komplett szabvanycsaladda fejl6dott, melynek
része a Kockdzat menedzsmentre vonatkozo
iranyelveket tartalmazoé ISO 27005 szabvany is
Kapcsolddasi pontok

~A” melléklet A.9 pont - ,Fizikai védelem és
kornyezet védelme”

Kiemelten A.9.2.3 - Kabelbiztonsag

~A” melléklet A.10 pont - ,A kommunikaci6 és az
tizemeltetés irdnyitasa”

Kiemelten A.10.10. - Monitoring



,,Mission critical”:

core-business

értéknovelt szolgaltatasok

IT

Rugalmassag

Rendelkezésre-allas

Robusztussag

Uzemeltetési eréforras takarékossag
energia

bévithet6ség, atalakitas
személyzet: miikodteto, feltigyeld

Célok, kihivasok az tigyfel szemszogebo



Az Adatkozpontok altalanos kihivasai

Monitorin .
. 5 Tizjelzés,
Integralt Tiizoltas
monitoring es
* Fizikai riaszto rendszer
* Logikai ¢ Audit

Léskezelé



Hivjuk segitsegiil a szabvanyt...

Kabelezés Tervezése
Létesitmény Tervezés
Halozati Tervezés

z ANSI TIA 942 szabvany mellékletei mindegyik fent
felsorolt tertilet tervezésében segitenek

A Melléklet - Kébelezés megtervezésének kérdései
B Melléklet- Telekommunikacios infrastrukttira
tervezésének

C Melléklet - Annex C-Access provider information

D Melléklet - Annex D- A berendezések terveinek
osszehangolasa méas mérnokokkel (villamosmérnok,
gépészmérnok, informatikus, biztonsagtech., statikus, stb)

E Melléklet- Helykihasznaltsag megfontolasok
F Melléklet - Helyszinvélasztas



Kiemelt biztonsagu gépterem LSR 18.6 E (TDR-B/M)

CB-S tanusitvannyal rendelkez6 modularis gépterem kritikus informatikai
berendezések szamara



BUILDING SITE

BUILDING SHELL

GENERAL OFFICE TELECOM ROOMS & OFFICE BUILDING
SPACE EQUIPMENT ROOMS SUPPORT SPACE
for spaces outside data

center
L
DATA CENTER |

SUPPORT ENTRANCE DATA CENTER
STAFF ROOM(S) ELECTRICAL &
OFFICES / MEGCHANICAL ROOMS

I Z
OPERATIONS pELECOMROOMIS)H || | sToracE Rooms
CENTER — & LOADING DOCKS

support spaces

COMPUTER ROOM




Az Adatkozpont teriiletei

Bejarati létesitmények
Iroda helyiségek
Kiszolgélo, tizemeltetd személyzet irodai
Uzemeltetési Kézpont
Computer Room
Tavkozlési és egyéb berendezések helyiségei
Elektromos és Epiiletgépészeti helyiségek

- UPS, Battery Room, Main Switch Boards and HVAC
Raktar helyiség/Rakod¢ tertiletek



Adatkozpont Teriilete
TIA 942 Szerint

Entrance Room (ER) - location of interface

with campus and carrier entrance facilities - Demarkaciés
pontok és kabelek bevezetése

Main Distribution Area (MDA) - location of

main cross-connect (MC) - a f6 atviteli kapcsolat
elhelyezkedése

Horizontal Distribution Area (HDA) - location
of horizontal cross-connect (HC) - SAN-ok és Switch-ek

Zone Distribution Area (ZDA) - location of
zone outlet (ZO) or consolidation point (CP)

Equipment Distribution Area (EDA) - location
of equipment cabinets and racks - Szerverek



Entrance Room

Entrance el Active Equip Carriers
Facility

Offices, Operations
Center, Support Rooms

Secondary Entrance Room

Back bone
Cabling

Zone
Distribution

Horizontal
Cabling

Active Equip Active Equip Active Equip
Storage Area

Active Equip
Devices

IEEE 802.3 HSSG

Data Center




Az Adatkozpontok kabelezése

= =
Distribution |
Area

Backbone

Cabling
Horizontal Herizental i
Distribution

Fe=fk===-

[EOTENT  Distribution
Active Equip Active Equip

Horizontal cabling is the cabling from the horizontal cross-connect
HC (in the main distribution area or horizontal distribution area) to
the outlet in the equipment distribution area or zone distribution area.
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Infrastruktara Adminisztracioja

» T&jékoztato jelleggel a TIA-606-A szabvany
megfogalmazza az Adatkozpont
komponenseinek megfelel6 cimkézési
rendszerét.

* A szekrények és dllvanyok felcimkézése az
adatkozpontban meghatarozott zénakhoz
képesti helytik és/vagy soruk vagy egyéb
pozicids azonosité alapjan torténik.

* Minden egyes rack szekrény, polc, patch panel,
kabel és patch kabel felcimkézésre kell, hogy
kertiljon.




Audit Programterv vazlata

Szabalyozasi kornyezet vizsgalata

Hozzaférés ellen6rzés vizsgéalata

a) Fizikai

b) Logikai

Tervek vizsgélata villamos és gépészmérnok kollegaval
Kornyezeti jellemz6k biztonsdganak a vizsgalata

a) HVAC, UPS, Ttzjelz6, Vizbetorésjelzo, stb.

b) Uzemeltetési feltételek vizsgalata
Rendelkezésre allasi feltételek vizsgalata

a) Rendundancia

b) DRP tesztek vizsgalata

Frettségi szint meghatarozasa az ANSI TIA 942 Tier
rendszere segitségével

Javaslatok kidolgozasa,

Optimalizalasi lehet6ségek vizsgalata megtértiléssel
Stb...



Konkluzio

A TIA-942 az els6 olyan szabvany ami az
Adatkozpontok Infrastruktarajanak tervezésére iranyul

Els¢sorban telekommunikécios infrastruktiara
szabvany, de a tartalom kb. 50%-a a Létesitmény
Tervezésére vonatkozik

Egy rugalmas és menedzselhet6 kabelezési rendszert
javasol, egységes média hasznélataval

Ahol csak lehetséges, mar meglévé szabvanyokra épiil

Szamos témaban irdnymutatast ad azoknak akik
tervezés el6tt vannak, vagy mar tizemeltetnek egy
meglévsé Adatkdzpontot

Hivatalos , besorolé” szabvany az adatkdzpont
mindségének meghatarozésara. Egy lehetséges eszkoz,
a kiilonféle adatkozpontok objektiv 6sszehasonlitdsara.



A Vilag Legbiztonsagosabb
Adatkozpontjal

Lo D
THE FACILITY - —
() soce

THE, BUNKER” az Egyesiilt Kiralysag legjobbja
DEAC - Apenja u pa3MelieHne CepBEPHBIX CTOEK

deac I



K6szondm a figyelmet!

Dellei Laszlé6 CISA,CGEIT
IT Biztonsagtechnikai tanacsado

Nador Rendszerhaz Kft
1141 Budapest, Ov utca 3.
Tel: 470-5000/174

Mobil: +36(20)991-1614
Fax:+36(1) 470-5011
http://www.nador.hu





