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Ki vagyok én?

« Unicsovics Gyorgy, a Nemzetbiztonsagi Hivatal
osztalyvezetoje;

 Hiradastechnikai mérnok;

« Miszaki informatikai szakmérnok;

« ZMNE doktorandusz;

e Tobb nemzetkézi IT biztonsagi projekt résztvevoje,

illetve hazai téma veztoje.






Attekintés:

»> Egy Kkis elmélet...........

»> A szteganografia torténete;

»> Szteganografia felosztasa;

» Technikai;

Ez talan megérne egy 6nallo
eldadast

»Nyelvészeti
»Szteganografia avagy Rejtjelzés;

Szteganografia Detektalhatosaga;

» Szteganografiai alkalmazasok;

> Osszegzés.



Egy Kis elmélet...........

Tények ¢s fikciok:

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
kiildeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;

- eBay.com, Amazon.com



USA Today

“Terrorista csoportok Web rejtjelzés moge rejtdzkddnek”™
http://www.usatoday.com/life/cyber/tech/2001-02-05-binladen.htm
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Egy Kis elmélet........folyt.

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
kiildeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;

= Maganjellegi levelekbe;



Rejtés szovegbe
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Egy Kis elmélet...........

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
kiildeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;
= Maganjellegi levelekbe;

= Publikus hircsoportok oldalain;



Wired
“Bin Laden: Steganography Master?”

http://www.wired.com/news/politics/0,1283,41658,00.html
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Bin Laden: Steganography Master?

by Declan McCullagh
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Subscribe

2100 a.m. Feb, 7, 2001 PST
WASHINGTOM -- If there's one thing the FBI hates more than Osama bin Laden, it's Gﬂd gﬁ'l'
when Osama bin Laden starts using the Internet.

this pen
So it should be no surprise that the feds are getting unusually jittery about what they
claim is evidence that bin Laden and his terrorist allies are using message-scrambling
technigues to evade law enforcement.
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A szteganografia torténete

Steganography 74 Stenography
Mar az okoriak is.....cccceeee..
Szteganografia jelentése és celja:

» Szteganografia a rejtett, vagy fedett iras miivészete. Célja
a kommunikacio tényének elrejtése a harmadik €l eldl.

Szteganografia {0 csoportjai:

Szteganografia

4/\

Technikai adatrejtés Nyelvészeti adatrejtés




Szteganografia felosztasa

s o

Technikai adatrejtés

Nyelvészeti adatrejtés




Szteganografia felosztasa folyt.

"

Technikai adatrejtés

Tetovalas

»Lathatatlan tintak

Nyelvészeti adatrejtés




A technikai szteganografia

Analog adatrejtés:

- Tetovalas:




A technikai szteganografia folyt.

Analog adatrejtes:
- Lathatatlan tintak:
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Analog rejtés szovegbe

Betiifont helyének vizszintes megvaltoztatasa

adk de fghlJ klm - Normal elhelyezkedés.

abC defihlj klm -A,b” betli utani be:a'ikc‘iz mértéke 1p ritkitva, mig a ,,g” beti

utani koz

ab||cdefJﬂ1ij klm  -A-b” betii utani betitkoz mértéke 0,5p ritkitva, mig a ,,g”

beti utani koz

Betifont helyének fiiggoleges megvaltoztatasa

abcdefghifKITT - Normal elhelyezkedes.
:ﬂhﬂdﬂfghjjjdm - Az ,e” betli elhelyezése 1p emelt, mig a ,.k” betli elhelyezése

csak

1 j E‘ 1 . 1 1 - A ,,c” betli elhelyezése 1p siillyesztett, mig az ,,m” betli csak



Szteganografia felosztasa folyt.

Technikai adatrejtés

"

Nyelvészeti adatrejtés

Tetovalas [t Szoveg |

Keép

A

Lathatatlan tintak
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A technikai szteganografia

Digitalis adatrejtés szovegbe:

Ebben a file-ban rejtem el az informaciot a
Steganography alkalmazas segitségével.
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Digitalis rejtés szovegbe folyt.

il Lister - [C:\Program Files\Stepanography\Priba_filek\hordozd_1.doc]

Szerkesztés

FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
o1
an
4D
20
a0
G
2E
an
an
0o
0o
0o
Gl
G
G
an
an
0o
0o
Gl
G
G
an
an
0o
0o
0o
Gl
G
an
an

Faj
BoBae4B20:
oope4B30:
oope4BLO:
oope4BS0:
BeBBe4BGE:
BeBBe4BTE:
foae4BEA:
Boae4B9a:
0o0O4BAB:
0o0O4BEO:
ooge4BCa:
aeae4BDA:
BOBB4BEG:
GoG0aBFG:
feaescea:
ge@aesc18:
popgesc2e:
gopgesc3e:
ge@eucChB:
ST E T
ST ETH Y
BeBBeLCTa:
foaesCcCEa:
goeesCo0:
0oee4CAB:
0oee4CEO:
feae4CCa:
fe@eucDha:
BOBB4CED:
BOBB4CFA:
goaesDBe:
oopgeyD10:
oopgeuD20:
aeeeuD3I6:
EETEDEY:
feaeuD5a:
Boae4DGa:
geaeuD7a:
oopeyD8e:
oogeyD9e:
ooee4DAB:
BeB04DEG:
SR
aeaeuDDa:
BOBB4DEB:

Beallitasok  Sogo

FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FFFF
80| FF
80| 88
66|74
6F | 6B
57| 6F
2E | 4h
80| 88
80| 88
80| 88
88| 88
60| a0
60| a0
80| 88
80| 88
80| 88
80| 88
80| 88
60| a0
60| a0
80| 88
80| 88
80| 88
80| 88
80| 88
60| a0
60| a0
60| a9
80| 88
80| 88
88| 88
80| 88

[ Lo 1] D ]}
ENEERENENEEFtEER
Microsoft Office
Word dokumentum
EEREHSWYordDocHE

foBeuB28:
oapeuB3I6:
gaaeuBLe:
gaeeuB58:
g0pe4B6a:
gopeuB7e:
fopeuBE6:
foaeuB98:
foBeuBAB:
000684BEG:
gaaeuBCe:
g08e4BDA:
00004BES:
GEBE4Br6:
fapeucee:
fapeuc1e:
gaaeucze:
gaaeucie:
gaaeucLe:
gogescse:
gopeucen:
0eBeucTe:
fopeucEe:
oapaucoe:
gaeeucaB:
008684 CEB:
gogescce:
gogescpe:
00004CED:
000684CFe:
faaeuDe6:
gaaauDd18:
gaaeuDd28:
goeeuD30:
gogeuD4e:
gogeuDdse:
oaeeuD6aB:
oaaeuD7e:
oapauDEe:
gaaauDp9e:
gaaeubne:
gogeuDBG:
gogesbpce:
faeeuDpDe:
0ag :

Baupra:

FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
o1
Gl
D
28
e
0o
2E
L)
G
Gl
e
e
0o
0o
0o
Gl
G
e
e
0o
0o
0o
Gl
G
G
e
e
0o
0o

Ll3)
(1]

FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FF|FF
FRiFF
80| FF
88| 88
66|74
6F | 6B
57|6F
2E | 44
60| 89
ga| 80
88| 80
88| 88
60| 88
60| 88
60| 89
60| 89
60| 889
88| 80
88| 80
60| 88
60| 88
60| 89
60| 89
60| 89
ga| 80
88| 80
80| 80
60| 88
60| 88
60| 89

68| 6o
Bo| 6a
8880

[ LR | ]| R | ] |
T LT IR T
Hicrosoft Office

Word dokumentur
IEERMSYordDocll
EEEWord .Document
.BRG9, qEENEEEEN]

| |

Do@BRERS:
GEpaRET@:

BOOBBLEZG:

9E
C1
39

£9|a3
34|28
912¢

Z-s<BEEERp-["5” |
AxrBEEYUSHP1EpED
9" Buhg’ ,S$7U71=0+



A technikai szteganografia folyt.
Digitalis adatrejtés kepekbe (elméleti hattér):

Pixeles képabrazolas

4— ’" 

Binaris képek Palettas képek Nem palettas képek

Adatrejtés binaris képekbe

=

Binaris kép pixelcseréje, ami alig észreveheto

—=>

Binaris kép pixelcseréje, ami mar szembetiing



A technikai szteganografia folyt.
Digitalis adatrejtés képekbe:

« Minden egyes képpont szinét 3-3 byte hatiarozza meg. (Tobbféle
szinabrazolas is van, ez itt csak az egyik alapelve).

* Egy pixel 27(8*3) *(8*3)=16 777 216 k =16 777 216 kiilonb6z06 szint vehet fel

Gresn

* RGB szinnégyzet,

Green Yalloaw
&

wuhite
|
CYaMN

Black Red

& + Rad
.
Blue W apgenta




A technikai szteganografia folyt.
Digitalis adatrejtes képekbe:

> Az adatrejtés BMP képekbe:

- LSB rejtés fedoképekben.




A technikai szteganografia folyt.
Digitalis adatrejtes képekbe:

Az adatrejtés palettas képekbe:

A palettas képeknél a pixelek értéke 8 bit, igy a paletta 256 elemii;

Select Color From Palette Celect Color From Palette

Sort arder: Im 2ile Ode
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Palelte e 172 Color B-247 GAZ B230 Paletts indes: 172 Coler: R:132.G:115, B:6E

Elteresek az egyes palettak szinsorrendjei kOzott



A technikai szteganografia folyt.
Digitalis adatrejtes képekbe:
Az adatrejtés JPEG képekbe:

- JPEG = Joint Photographic Expert Group;

» Folytonos szintonusu alloképek digitalis kodolasa;
* Elonye a 65535x65535 képméret;

*Kodolo és dekodolo szimmetrikus felépitésu

* Tomorités aranya szabadon parameterezheto;

 Tomorités hatasfoka ¢és a képminoseg forditott aranyban all
egymassal;

» Alapvetoen veszteséges tomorités, de ismert a veszteségmentes
valtozat is, amely DPCM kodolast alkalmaz,
A JPEG leggyakoribb tomoritési valtozata a DCT alapu

szekvencialis kodolas;



A technikai szteganografia folyt.

Digitalis adatrejtes képekbe:
Az adatrejtés JPEG képekbe:

Frantalasi
tahla

WLz

dekadolt adst

A JPEG kodolasi eljaras osszefoglalasa AC
e I BLE] A Al wta 1424
h
* | blokk * peT 3 Q
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A JPEG dekodolasi eljaras osszefoglalasa | .. ....
tahkla
Cikk-cakk [
dekoder
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A technikai szteganografia folyt.
Digitalis adatrejtés hanganyagba:

- Ember szamara hallhatatlan a valtozas az eredeti ¢és a
sztegomedia  Kozott;

* A sztegomédia statisztikai és tomoritési karakterisztikaja
kozotti Kkiilonbség minimalis;

- Altalanos eljarasokat tal Kkell élnie (példaul tomorités,
Kismérteki zajositas, sziirés);

* A hanganyagban talalhato a beagyazott informacio, és nem az
audiofajl fejléceben vagy

Kiterjesztésében.

* Az emberi hallas hallotartomanya;
 Elfedési jelenség;

- Két hangot csak akkor
ketto kozott egy mlmmahs do eltellk

C:..
’_
—



A technikai szteganografia folyt.
Digitalis adatrejtés ha

Eredeti MP3 hanganyag, mintavételezés 44.400 Hz.
File mérete: 380 KB

F7, Sonic Foundry Sound Forge - [Bulgarian Chicks]
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Manipulalt hanganyag, mintavételezés 44.400 Hz.
File mérete: 380 KB
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A technikai szteganografia folyt.
Digitalis adatrejtés hanganyagba:

F-7, Sonic Foun dry Sound Forge - [Bulgarian Chicks] @
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A technikai szteganografia folyt.
Digitalis adatrejtés mozgokepbe:

1. A gyorsasag €s az alacsony savszélesség miatt minél kisebb
bitsebességen, de 10 minds€éggel, minél kisebb hibaval atvinni a
csatornan a videot,

2. Az illegalis masolatok terjedésének a megakadalyozasa.

Adatrejtés tomoritetlen videoba:

* Szort spektrumu vizjel;

* Nyilvanos lulcsu vizjelzés.



A technikai szteganografia folyt.
Digitalis adatrejtés mozgokepbe:

Adatrejtés tomoritett videoba:

MPEG mint a leggyakoribb tomoritési eljaras

wizjel J/
j
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A nyelvészeti szteganografia

Szteganografia

Nyelvi Technikai

adatrejtés adatrejtés
Szemagrammak Nyilt kédok
[ I | I
Vizualis Szoveges Zsargon
. , Rejtett sifrék
szemagrammak szemagrammak kodok




A nyelvészeti szteganografia folyt.

Szemagrammak:

* Szimbolumok, jelek utjan torténd informacio rejtés.

* A vizualis szemagramma nem mas mint egy artalmatlannak
kinéz0  hordozd  szimbolum, amely a  mindennapi
kommunikacidoban barmikor, barhol elofordulhat.

* A szOoveges szemagrammaban a szovegnek, mint hordozonak a
megjelenitését valtoztatjuk meg. Fontok atméretezese, kiilonleges
hatasok alkalmazasa, lendiiletes, eltéro vonasok a levelekben
mind gépi, mind kézirasban
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A nyelvészeti szteganografia folyt.

Nyilt kodok:

Artalmatlannak kinézé széveg, amely nyilvanvaléan nem kelti
fel az avatatlan szemlélo gyanujat.

. A hordozo szoveget szokas nyilt (overt)
kommunikacionak nevezni;

. A beagyazott, rejtett informacio rendszerint fedett
(covert) kommunikacio.

. alatt nem mast értiink mint a napjainkban is
hasznalt ¢és elterjedt szlenget, esetlegesen a szakmai zsargonkeént
aposztrofalt specialis kommunikaciot.



A nyelvészeti szteganografia folyt.

Rejtett sifrek:

Ez a koznapi nyelvben nem mast jelent, mint a nyilt informacio
beagyazasat egy fedo meédiumba, oly modon, hogy annak
megjelenitése csak azon személy részére lehetséges, akinek
szamara azt elrejtették.

sablon felhasznalasa olyan modon, hogy maga a
sablon fedi el a hordozo médiumot és benne a rejtett
informaciot. A sablon megnyitasakor, maga a beagyazott
informacio jelenik meg.



A nyelvészeti szteganografia folyt.
Rejtett sifrek:

Null kod: a nyilt szoveg, amely artalmatlannak néz ki, valamely
elore jol definialt szabalyok szerinti értelmezés szerint teljesen
mas jelentéssel bir:

- Minden szo elso és harmadik brujének Osszeolvasasa
adja az értelmes szoveget;

- Csak minden negyedik szo értelmezendo.
»News Eight Weather: Tonight increasing snow. Unexpected precipitation
smothers eastern towns. Be extremely cautious and use snowtires especially

heading east. The highways are knowingly slippery. Highway evacuation is
suspected. Police report emergency situations in downtown ending near Tuesday.

Newt is upset because he thinks he is President



Szteganografia avagy Rejtjelzés

- A titkosirassal kodolt iizenetrol akarki, azonnal lathatja,
hogy a szamara rejtett lizenetrol van szo;

 Lehet, sot valoszinii, hogy megtejteni nem tudja, de a kiildo
mindenképpen gyanussa valik;

*Az lizenetrejtes és a rejtjelzés két Kkiilonbozo dolog, de
egyiitt hatékonyabban alkalmazhatok;

* Az iizenet ,rejtése” valami mast jelent mint a titkositas
és/vagy rejtjelzés.



Szteganografia avagy Rejtjelzés folyt.

. A titkosiras is hozzaférhetetlenné teszi az iizenet tartalmat a
beavatatlan szamara, de.......... :

. rejtés alatt ma valami mast értiink;

A szteganografia nem valtja ki, nem is valthatja ki a
rejtjelzést;

* Szteganografia = rejtett iras;
* Rejtjelzés = a kriptografia targykorebe tartozo tudomanys;

*A rejtjelzés onmagaban nem vedelem.



Szteganografia Detektalhatosaga

- Bortonorok problémaja.......... ;




Szteganografia Detektalhatosaga folyt.

* Egyszeru szteganografiai modell esetén a harmadik fél
semmit nem tud az alkalmazott modszerrol;

* Rejtjelzéssel kombinalt szteganografia esetén, a
bortonor ismeri a sztego algoritmust, azonban nem
ismeri a titkos kulcsot, amelyet a kommunikalo felek
hasznalnak;

* Napjaink sztegoanalizise még eros fejlodésben van, az
elso cikkek ez iranyban a késoi ’90-es években lattak
napvilagot;

Uniformizalas sziikségesseége.



Szteganografia Detektalhatosaga folyt.

* Egyszeru szteganografiai tamadas;
* Ismert hordozoju tamadas;

* Ismert informacioju tamadas;

* Valasztott szteganografiai tamadas;
*Valasztott informacioju tamadas;

* Ismert szteganografiai tamadas.



Szteganografia Detektalhatosaga folyt.

Szteganalizis formai:

1.
2.

Nagyban fiiggenek a szteganografiai eljarastol;

Hordozo ¢és a sztego médium vizualis
detektalasa;

‘Egyszeru, de csak abban az esetben vezet
eredményre ha alapos gyanu all fenn.

Struktura vizsgalat;

Statisztikai analizis, sokkal bonyolultabb, de
hatasosabb, foleg az un. blind analizis esetén
hasznalatos.



Szteganografia Detektalhatosaga folyt.

483 x 315 24 bit color Windows A kép mindharom szin 1 - 1
Bitmap bitjének manipuldlasa

A kép mindharom szin 2 - 2 A kép mindharom szin 4 - 4
bitjének manipulalasa bitjének manipulalasa



Szteganografiai alkalmazasok

S-Tools
- GIF, BMP, WAV
JP Hide&seek
- JPEG
MP3Stego
- MP3
Steghide
- BMP, JPEG, WAY, AU



Osszegezve

A szteganografia nem mas mint az informacio
elrejtésének modja egy kivalasztott hordozoba.

Az interneten szabadon elértheto programok
garmadaja.

Az adatrejtés detektalasa meglehetosen bonyolult, de
nem lehetetlen feladat.

Sok anekdota kering a szteganografia Kiilonosen
terroristak altali hasznalatarol.

Eddig senki nem talalt erre nézve perdonto
bizonyitékot.



Ajanlott irodalom:

Disappearing Cryptography by Peter Wayner
2nd edition, 2002

The Code Book by Simon Singh, 1999

Techniques and Applications of Digital Watermarking and
Content Protection, by Michael Arnold, Martin Schmucker,
Stephen D. Wolthusen

Information Hiding Techniques for Steganography and Digital
Watermarking, by Fabien A. P. Petitcolas, Stefan Katzenbeisser



Hasznos linkek:

- http://www.stegoarchive.com/

- http://www.crazyboy.com/

- http://www.spammimic.com/

- http://www.wetstonetech.com/

- http://www.outguess.org/

- http://www.spie.org

- http://steganography.tripod.com/stego/software.html
- http://rr.sans.org/covertchannels/steganography3.php
- http://rr.sans.org/covertchannels/steganography3.php
- http://www.wired.com/news/politics/0,1283.41658.00.html
- http://www.darkside.com.au/snow

- http://www.heise.de/tp/english/inhalt/te/9751/1.html
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Koszonom, hogy meghallgattak!




