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ÁttekintésÁttekintés::ÁttekintésÁttekintés::

MiMi isis azaz aa HoneypotHoneypot ésés aa Honeynet?Honeynet?-- MiMi isis azaz aa HoneypotHoneypot ésés aa Honeynet?Honeynet?

K k d l i f l b lé h lk l á kK k d l i f l b lé h lk l á k-- Kereskedelmi forgalomban elérhet  alkalmazások.Kereskedelmi forgalomban elérhet  alkalmazások.

-- Honeypotok és az igazságügyi vizsgálatok.Honeypotok és az igazságügyi vizsgálatok.

-- HoneypotokHoneypotok detektálásadetektálása..

-- A jöv .A jöv .



MiMi aa Honeypots?Honeypots?MiMi aa Honeypots?Honeypots?

AA honeypothoneypot egyegy ITIT eszközeszköz melynekmelynek els dlegesels dleges értékeértéke aaAA honeypothoneypot egyegy ITIT eszköz,eszköz, melynekmelynek els dlegesels dleges értékeértéke aa
törvénytörvény ésés másmás felhasználóifelhasználói jogokjogok általáltal nemnem engedélyezettengedélyezett
rendszerhozzáférésekrendszerhozzáférések megakadályozásábanmegakadályozásában találhatótalálható ..ff g yg y

-- NincsNincs produktívproduktív értékeértéke;; mindenminden amiami kiki /be/be
érkezikaérkezika honeypotbahoneypotba azaz egyegy próbapróba ésés aa támadásoktámadásokypyp gygy pp
kisz résére,kisz résére, kompromittálásárakompromittálására szolgálszolgál;;
-- TámadásokTámadások monitorozására,monitorozására, detektálásáradetektálására ésés
elemzéséreelemzésére használatoshasználatos;;
-- NemNem oldold megmeg speciálisspeciális problémákat,problémákat, flexibilisflexibilis
eszköz,eszköz, amelyamely együttm ködikegyüttm ködik különbözkülönböz biztonságibiztonsági
alkalmazásokkalalkalmazásokkal..



MiértMiért Honeypots?Honeypots?MiértMiért Honeypots?Honeypots?

MertMert ezez egyegy nagyszernagyszer eszközeszköz azaz ITIT biztonságibiztonságiMertMert ezez egyegy nagyszernagyszer eszközeszköz azaz ITIT biztonságibiztonsági
szakemberekszakemberek ésés magánakmagának azaz ITIT világvilág számáraszámára..

HoneypotsHoneypots::
-- BeépítettBeépített antianti--virusvirus aláírásokaláírások-- BeépítettBeépített antianti--virusvirus aláírásokaláírások..
-- BeépítettBeépített SPAMSPAM aláírásokaláírások ésés filterekfilterek..
-- ISPISP--kaka kompromittálódottkompromittálódott megállapításáramegállapítására..ISPISP kaka kompromittálódottkompromittálódott megállapításáramegállapítására..
-- KellKell segítségsegítség azaz igazságügyiigazságügyi szakért kszakért k részérerészére..
-- BotnetekBotnetek vadászatavadászata..
-- MalwareMalware gy jtésgy jtés ésés elemzéselemzés..



AA probléma!probléma!AA probléma!probléma!

AzAz InternetInternet és az IT hálózatokbiztonsága komplex és és az IT hálózatokbiztonsága komplex és g pg p
bonyolult kérdésbonyolult kérdés

-- Naponta új támadási formák;Naponta új támadási formák;
-- Az IT hálózatok statikus célpontot jelentenek;Az IT hálózatok statikus célpontot jelentenek;

--Mit tehetünk?Mit tehetünk?

MinélMinél jobbanjobban megismerjükmegismerjük ellenségeinketellenségeinket annálannálMinélMinél jobbanjobban megismerjükmegismerjük ellenségeinket,ellenségeinket, annálannál
jobbanjobban építhetjüképíthetjük kiki védelmivédelmi rendszerünket!!!rendszerünket!!!

-- Hamis célpontok alkalmazásaHamis célpontok alkalmazása??



AA HoneypotokHoneypotok osztályozásaosztályozása::AA HoneypotokHoneypotok osztályozásaosztályozása::

InterakcióInterakció szintjeszintje alapjánalapján::jj pjpj
-- MagasMagas;;
-- AlacsonyAlacsony;;

KöKö ??-- KözepesKözepes ??

MegvalósításMegvalósítás alapjánalapján::gg pjpj
-- VirtuálisVirtuális;;
-- fizikaifizikai;;

CélokCélok alapjánalapján::
-- TermékTermék;;-- TermékTermék;;
-- ForrásForrás..



KereskedelmiKereskedelmi forgalombanforgalomban hozzáférhethozzáférhetKereskedelmiKereskedelmi forgalombanforgalomban hozzáférhethozzáférhet
HoneypotokHoneypotok::

Alacsony interakcióAlacsony interakció

BackOfficerBackOfficer
DTKDTKDTKDTK
HOACDHOACD
HoneynetsHoneynetsHoneynetsHoneynets

Magas interakcióMagas interakció



MiMi aa Honeynet?Honeynet?MiMi aa Honeynet?Honeynet?

MagasMagas interakciójúinterakciójú HHoneypotoneypot::MagasMagas interakciójúinterakciójú HHoneypotoneypot::
-- MélységiMélységi információkinformációk gy jtéséregy jtésére szolgálszolgál;;

-- figyeli,figyeli, kiki mikormikor ésés hogyanhogyan akarakar aa rendszerrendszer felhasználójáváfelhasználójává válniválni
aa rendszergazdákrendszergazdák engedélyeengedélye nélkülnélkül..

EE hit ktú !!!hit ktú !!!-- EzEz architektúra!!!architektúra!!!
-- nemnem egyegy terméktermék vagyvagy egyegy szoftverszoftver..

-- ÉlÉl rendszerrerendszerre települtelepül;;

-- Kinézhet,Kinézhet, úgyúgy mintmint egyegy aktuálisaktuális terméktermék..



MiMi aa különbségkülönbség aa HoneypotHoneypot ésés aa közöttközöttMiMi aa különbségkülönbség aa HoneypotHoneypot ésés aa közöttközött
Honeynet?Honeynet?

•• HoneypotHoneypot sérülékenységeksérülékenységek felderítésérefelderítésére..
EE k fi á ók fi á ó iáliiáli ft lft l lá ió llá ió l-- EgyszerEgyszer konfigurácó,konfigurácó, speciálisspeciális szoftverrel,szoftverrel, vagyvagy emulációvalemulációval;;

-- ki,ki, mikormikor ésés hogyanhogyan támadjatámadja aa rendszerünketrendszerünket;;

••HoneynetHoneynet aa hálózathálózat megnyitásamegnyitása támadásoktámadások indikálásaindikálása
céljábólcéljából

-- RendszerRendszer szoftverrelszoftverrel együtt,együtt, alapértelmezésbenalapértelmezésben telepítvetelepítve;;
-- T zfalT zfal mögöttmögött;;
J bbJ bb hh h th t tö ktö k i ti t élél dd-- JobbJobb haha aa honeynethoneynet megymegy tönkre,tönkre, mintmint azaz élél rendszerrendszer..



HogyHogy m ködik?m ködik?HogyHogy m ködik?m ködik?

•• SzigorúanSzigorúan ellen rzöttellen rzött hálózat,hálózat, aholahol
mindenminden egyesegyes csomagcsomag független lfüggetlen l annakannakgygy gg gggg
irányától,irányától, vizsgálatravizsgálatra kerülkerül;;

–– Ellen rzésEllen rzés;;
–– ElfogásElfogás;;
–– ElemzésElemzés;;

•• MindenMinden csomagcsomag amelyamely érintiérinti aa
HoneynetetHoneynetet természeténéltermészeténél fogvafogvaHoneynetet,Honeynetet, természeténéltermészeténél fogvafogva
gyanusnakgyanusnak tekintendtekintend ;;



HoneynetHoneynet diagrammdiagrammyy gg



HoneynetHoneynet diagrammdiagrammyy gg



HoneypotHoneypot ésés azaz igazságügyiigazságügyi vizsgálatokvizsgálatokypyp g g gyg g gy gg

•• AztAzt igazságügyiigazságügyi szakért kszakért k bíróságbíróság el ttel tt megállómegállóAztAzt igazságügyiigazságügyi szakért kszakért k bíróságbíróság el ttel tt megállómegálló
bizonyítékokatbizonyítékokat keresnekkeresnek........,, ilyenekilyenek aa különbözkülönböz számítógépesszámítógépes
rendszerekb lrendszerekb l kinyertkinyert adatokadatok (azonosítók,(azonosítók, dokumentumokdokumentumok ésés aa
metameta adatokadatok stbstb ));;metameta adatok,adatok, stbstb..));;

••AA honeypothoneypot technológiatechnológia legbonyolultabblegbonyolultabb része,része, ezez sokszorsokszor többtöbb
mintmint tudományostudományos próbapróba;;

•• JegyezzükJegyezzük meg!meg! MindigMindig tartsuktartsuk evidenciábanevidenciában aa vonatkozóvonatkozó•• JegyezzükJegyezzük meg!meg! MindigMindig tartsuktartsuk evidenciábanevidenciában aa vonatkozóvonatkozó
jogszabályokatjogszabályokat amikoramikor HoneypototHoneypotot telepítünktelepítünk;;

• EngedélyEngedély nélkülinélküli felhasználásfelhasználás;;
•• B nözésB nözés el segítéseel segítése;;
•• MagántulajdonMagántulajdon ésés azaz adatvédelmiadatvédelmi törvénytörvény megsértésemegsértése..
•• ……



HoneypotHoneypot ésés azaz igazságügyiigazságügyi vizsgálatokvizsgálatok folytfolyt..ypyp g g gyg g gy gg yy

ViláVilá éé jóljól b h tá ltb h tá lt tódtód i ál t ki ál t k áá•• VilágosVilágos ésés jóljól behatároltbehatárolt metódusmetódus aa vizsgálatokvizsgálatok soránsorán;; --
EredetiEredeti bizonyítékokbizonyítékok mindenminden változtatásváltoztatás nélkülnélkül ((lehet leglehet leg
elfedveelfedve mindenminden adatszerzésreadatszerzésre irányulóirányuló tevékenységünkettevékenységünket!)!)

-- AA megszerzettmegszerzett adatokadatok integritásánakintegritásának ellen rzéseellen rzése;;
-- AzAz elemzéselemzés értékelésértékelés végrehajtásavégrehajtása azaz eredetieredeti

dokumentumdokumentum módosításamódosítása nélkülnélkül;;dokumentumdokumentum módosításamódosítása nélkülnélkül;;

•• MindenMinden vizsgálatvizsgálat kulcsakulcsa::gg
-- alternatívalternatív dokumentációkdokumentációk készítésekészítése (fotók,(fotók, jelentések)jelentések)..



HoneypotHoneypot ésés azaz igazságügyiigazságügyi vizsgálatokvizsgálatok folytfolyt..ypyp g g gyg g gy gg yy
(eltün(eltün ésés maradandómaradandó információk)információk)

•• EltünEltün információkinformációk:: RAMRAM--banban tárolttárolt infókinfók (futó(futó
alkalmazásokalkalmazások,, memóriamemória tartalmaktartalmak,, nyitottnyitott fájlokfájlok,, hálózatihálózati
kapcsolatokkapcsolatok,, jelszavak,jelszavak, stbstb..)) elt nnekelt nnek amikoramikor aa gépgép
kikapcsolásrakikapcsolásra kerülkerül;;

•• MaradandóMaradandó információkinformációk::AA számítógépszámítógép kikapcsolásakikapcsolása utánután isis
dódó i f á ióki f á iók ((HDDHDD tá lttá lt d t kd t k))megmaradómegmaradó információkinformációk ((HDDHDD tárolttárolt adatokadatok));;

AA lélé ké déké dé MiMi h lh l l ül ü i f á iókk li f á iókk l•• AA lényegeslényeges kérdéskérdés:: MiMi aa helyzethelyzet azaz eltüneltün információkkalinformációkkal azaz
igazságügyiigazságügyi vizsgálatokvizsgálatok során?során?



HoneypotHoneypot ésés azaz igazságügyiigazságügyi vizsgálatokvizsgálatok folytfolyt..HoneypotHoneypot ésés azaz igazságügyiigazságügyi vizsgálatokvizsgálatok folytfolyt..ypyp g g gyg g gy gg yyypyp g g gyg g gy gg yy
(eszközök(eszközök azaz eltüneltün információkinformációk kinyerésére)kinyerésére)

•• BiztonságosBiztonságos médiamédia felhasználásafelhasználása ((hordozhatóhordozható eszközökeszközök)) aa•• BiztonságosBiztonságos médiamédia felhasználásafelhasználása ((hordozhatóhordozható eszközökeszközök)) aa
bizonyítékokbizonyítékok begy jtésebegy jtése soránsorán;;

Unix/LinuxUnix/Linux::Unix/LinuxUnix/Linux::
-- ps,ps, netstat,netstat, ifconfig,ifconfig, date,date, grep,grep, last,last, cat,cat, ls,ls, lsof,lsof,

mount,mount, dd,dd, fdisk,fdisk, ……ou t,ou t, dd,dd, d s ,d s , ……
MicrosoftMicrosoft WindowsWindows::

-- netstat,netstat, ipconfig,ipconfig, VICE,VICE, diskmon,diskmon, filemon,filemon,netstat,netstat, ipconfig,ipconfig, VICE,VICE, diskmon,diskmon, filemon,filemon,
handle,handle, listdlls,listdlls, processprocess explorer,explorer, pstools,pstools, regmon,regmon, tcpview,tcpview,
tdimon,tdimon, tokenmon,tokenmon, livekd,livekd, dir,dir, ……

SohaSoha nene tároljuktároljuk aa kinyertkinyert információkatinformációkat aa lokálislokális
rendszerünkön!!!!rendszerünkön!!!!



HoneypotokHoneypotok detektálásadetektálásaypyp

-- TechnicaTechnicaii tulajdonságoktulajdonságok
–– VálaszidVálaszid ,, banners,banners, registryregistry bejegyzésekbejegyzések,, inkonzisztensinkonzisztens
paraméterekparaméterek;;

-- “Social”“Social” tulajdonságoktulajdonságok,, felhasználóifelhasználói interakcióinterakció
–– NemNem tipikustipikus ((plpl.. nincsnincs újúj filefile aa rendszerbenrendszerben hetekenheteken
k tülk tül ))keresztülkeresztül……));;

-- NetworkNetwork sniffingsniffing
CC i/i/ (( i ái á–– CsomagokCsomagok ki/beki/be aa rendszerbenrendszerben ((aa szimatolásszimatolás

végrehajtásátvégrehajtását aa hálózathálózat egyegy másikmásik rendszeréb lrendszeréb l tegyüktegyük));;
N kN k k ék é VV bb-- NyomokNyomok keresésekeresése aa VmwareVmware--benben

–– AA VmwareVmware népszernépszer alap,alap, bárbár lokálisanlokálisan könnyenkönnyen
detektálhatódetektálható;;detektálhatódetektálható;;



HoneypotokHoneypotok detektálásadetektálása folytfolyt..ypyp yy

Hone potHone pot es kö ökes kö ök n omainakn omainak keresésekeresése::-- HoneypotHoneypot eszközökeszközök nyomainaknyomainak keresésekeresése::
TempTemp mappákmappák,, kernelkernel dumps,dumps, backdoorsbackdoors (sebek(sebek etcetc..))

-- HHistoryistory analíziseanalízise
NN kk fiúk”fiúk” kö t kkö t k ll hibák thibák tNemNem csakcsak aa „rossz„rossz fiúk”fiúk” követnekkövetnek elel hibákathibákat

AA áá é é éé é é ((--AA HoneypotnakHoneypotnak magánakmagának aa sérülékenységesérülékenysége ((alacsony,alacsony, vagyvagy
közepesközepes interakciójúinterakciójú honeypothoneypot eseténesetén))

-- KREATIVITÁS!!!KREATIVITÁS!!!



HoneypotokHoneypotok jöv jejöv jeypyp j jj j

--HoneytokensHoneytokens;;

--Wireless honeypotsWireless honeypots;;

--SPAM honeypotsSPAM honeypots;;

--Honeypot farmsHoneypot farms;;

-- SearchSearch--engine honeypotsengine honeypots..



HoneypotokHoneypotok jöv jejöv jeypyp j jj j

--ÚjÚj honeypothoneypot detektálási technológiák;detektálási technológiák;

--AutomatizáltAutomatizált honeypothoneypot scannerscannerekek ésés““zavarókzavarók””;;

-- Anti Anti HoneypotHoneypot TechnolTechnológiákógiák;;

-- HoneypotHoneypot exploitsexploits..



KonklúzióKonklúzió

•• HoneypotHoneypot nemnem egyegy problémaprobléma megoldás,megoldás, hanemhanem egyegy

KonklúzióKonklúzió

HoneypotHoneypot nemnem egyegy problémaprobléma megoldás,megoldás, hanemhanem egyegy
flexibilisflexibilis eszköz,eszköz, amelyamely különbözkülönböz alkalmazásokkalalkalmazásokkal együttegyütt
szolgáljaszolgálja azaz ITIT rendszerekrendszerek biztonságátbiztonságát;;

•• Els dlegesEls dleges értékeértéke azaz információgy jtésinformációgy jtés területénterületén vanvan;;

• MegfelelMegfelel idid aa m ködéshezm ködéshez;;

•• SohaSoha nene töltsünktöltsünk felfel valósvalós adatokatadatokat;;

•• SohaSoha nene kapcsolódjunkkapcsolódjunk amikoramikor HoneypotunkHoneypotunk aktív!!!aktív!!!



TovábbiTovábbi információkinformációk::
-- httphttp:://www//www..honeynethoneynet..org/org/

TovábbiTovábbi információkinformációk::

-- httphttp:://www//www..honeynethoneynet..org/bookorg/book


