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Mi a Honeypots?

A honeypot egy IT eszkoz, melynek elsodleges értéke a
torveny és madas felhasznaloi jogok dltal nem engedélyezett
rendszerhozzdférések megakaddlyozasdaban taldalhato .

- Nincs produktiv érteke; minden ami ki /be
érkezika honeypotba az egy proba és a tamadasok
Kisziirésére, kompromittalasara szolgal;

- Tamadasok monitorozasara, detektalasara és
elemzésére hasznalatos;

- Nem old meg specialis probléemakat, flexibilis
eszkoz, amely egyiittmiikodik kiilonb6zo biztonsagi
alkalmazasokkal.



Miért Honeypots?

-
Mert ez egy nagyszerl'g(ﬁz az IT bl;ztonsagl
szakemberek és maganak az IT vilag szamara ¢

Honeypots: |
- B%epltett anti-virus ala’ Ay :
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- Malware gyiij
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A probléma!

Az Internet és az IT halozatokbiztonsaga komplex és
bonyolult kérdés

- Naponta uj tamadasi formak;
- Az I'T halozatok statikus célpontot jelentenek;
-Mit tehetiink?

Minél jobban megismerjiik ellenségeinket, annal
jobban épithetjiik ki védelmi rendszeriinket!!!

- Hamis célpontok alkalmazasa?



A Honeypotok osztalyozasa:

Interakcio szintje alapjan:
- Magas;
- Alacsony;
- Kozepes ?

Megvalositas alapjan:
- Virtualis;
- fizikai;

Célok alapjan:
- Termék;
- Forras.



Kereskedelmi forgalomban hozzaférheto
Honeypotok:
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Mi a Honeynet?

Magas interakcioju Honeypot:
- Mélységi informaciok gyiijtésére szolgal;
- figyeli, ki mikor és hogyan akar a rendszer felhasznalojava valni

a rendszergazddik engedélye nélkiil.

- Ez architektura!!!
- nem egy termék vagy egy szoftver.

- E16 rendszerre telepiil;

- Kinézhet, ugy mint egy aktualis termék.



Mi a kiilonbség a Honeypot és a kozott
Honeynet?

* Honeypot— sériilékenységek felderitésére.
- Egyszerii konfigurdco, specidlis szoftverrel, vagy emulacioval;

- ki, mikor és hogyan tamadja a rendszeriinket;

Honeynet —» a halozat megnyitasa tamadasok indikalasa
céljabél

- Rendszer szoftverrel egyiitt, alapértelmezésben telepitve;

- Tiizfal mogott;

- Jobb ha a honeynet megy tonkre, mint az élo rendszer.



Hogy mukodik?

e Szigoruan ellenorzott halozat, ahol
minden egyes csomag fiiggetlenul annak
iranyatol, vizsgalatra Keriil;

— Ellenorzés;

— Elfogas;

— Elemzés;

* Minden csomag amely ¢érinti a
Honeynetet, természeténél fogva
gyanusnak tekintendo;



Honeynet diagramm







Honeypot és az igazsagiigyi vizsgalatok

e Azt igazsagiigyli szakértok Dbirosag elott megallo
bizonyitékokat keresnek...., ilyenek a Kiilonb6z6 szamitogépes
rendszerekbdl Kinyert adatok (azonositok, dokumentumok és a
meta adatok, stb.);

*A honeypot technoldgia legbonyolultabb része, ez sokszor tobb
mint tudomanyos proba;

e Jegyezziik meg! Mindig tartsuk evidenciaban a vonatkozo
jogszabalyokat amikor Honeypotot telepitiink;

* Engedély nélkiili felhasznalas;
* Biinozés elosegitése;
 Magantulajdon és az adatvédelmi torvény megsértése.



Honeypot és az igazsagiigyi vizsgalatok folyt.

* Vilagos és jol behatarolt metodus a vizsgalatok soran; -
Eredeti bizonyitékok minden valtoztatas nélkiil (lehetoleg
elfedve minden adatszerzésre iranyulo tevékenységiinket!)

- A megszerzett adatok integritasanak ellenorzése;

- Az elemzés értékelés végrehajtasa az eredeti
dokumentum modositasa nelkiil;

e Minden vizsgalat kulcsa:
- alternativ dokumentaciok készitése (fotok, jelentések).



Honeypot és az igazsagiigyi vizsgalatok folyt.

(eltiiné és maradando informaciok)

e Eltiind  informaciok: RAM-ban tarolt infok (futo
alkalmazasok, memoria tartalmak, nyitott fajlok, halozati
kapcsolatok, jelszavak, stb.) eltiinnek amikor a gép
kikapcsolasra Keriil;

e Maradando informaciok:A szamitogép kikapcsolasa utan is
megmarado informaciok (HDD tarolt adatok);

* A Iényeges kérdés: Mi a helyzet az eltiiné informaciokkal az
igazsagiigyi vizsgalatok soran?



Honeypot és az igazsagiigyi vizsgalatok folyt.

(eszk6zok az eltiiné informaciok kinyerésére)

e Biztonsagos média felhasznalasa (hordozhato eszkozok) a
bizonyitékok begyiijtése soran;
Unix/Linux:

- ps, netstat, ifconfig, date, grep, last, cat, Is, Isof,
mount, dd, fdisk, ...

Microsoft Windows:

- netstat, ipconfig, VICE, diskmon, filemon,
handle, listdlls, process explorer, pstools, regmon, tcpview,
tdimon, tokenmon, livekd, dir, ...

Soha ne taroljuk a Kkinyert informaciokat a lokalis
rendszeriinkon!!!!



Honeypotok detektalasa

- Technicai tulajdonsagok

— Valaszido, banners, registry bejegyzések, inkonzisztens
paraméterek;

- “Social” tulajdonsagok, felhasznaloi interakcio

— Nem tipikus (pl. nincs 4j file a rendszerben heteken
keresztiil...);

- Network sniffing

— Csomagok Kki/be a rendszerben (a szimatolas
végrehajtasat a halozat egy masik rendszerébol tegyiik);

- Nyomok keresése a Vmware-ben

— A Vmware népszerii alap, bar lokalisan konnyen
detektalhato;



Honeypotok detektalasa folyt.

- Honeypot eszkozok nyomainak keresése:
Temp mappak, kernel dumps, backdoors (sebek etc.)

- History analizise
Nem csak a ,,rossz fiuk” kovetnek el hibakat

-A Honeypotnak maganak a sériilékenysége (alacsony, vagy
kozepes interakcioju honeypot esetén)

- KREATIVITAS!!!



Honeypotok jovoje

-Honeytokens;
-Wireless honeypots;
-SPAM honeypots;
-Honeypot farms;

- Search-engine honeypots.



Honeypotok jovoje

-Uj honeypot detektalasi technologiak;
-Automatizalt honeypot scannerek és“zavarok”;
- Anti Honeypot Technologiak;

- Honeypot exploits.



Konkluzio

e Honeypot nem egy probléma megoldas, hanem egy
flexibilis eszkoz, amely kiilonbozo alkalmazasokkal egyiitt
szolgalja az IT rendszerek biztonsagat;

e Elsodleges értéke az informaciogyujtés teriiletén van;

- Megfelel6 ido a mikodéshez;

e Soha ne toltsiink fel valos adatokat;

e Soha ne kapcsolodjunk amikor Honeypotunk aktiv!!!



Tovabbi informaciok:

- http://www.honeynet.orgs/
- http://www.honeynet.org/book




